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Tecnologias cuanticas y defensa nacional: el papel de las
instituciones militares en la cooperacion civil-militar en Brasil

Quantum Technologies and National Defense: The Role of Military Institutions in

Civil-Military Cooperation in Brazil

Resumen: Esta investigacin analiza cémo las instituciones militares
brasilefias contribuyen a la cooperacién civil-militar en el desarrollo de
tecnologfas cudnticas aplicadas a la defensa nacional. El objetivo general
es comprender el papel de las Fuerzas Armadas en la construccién de
esta relacién en el sector de la defensa. Se busca 1) presentar cémo las
instituciones desarrollan modelos de aplicacién de las tecnologfas
cudnticas, 2) analizar el funcionamiento de las iniciativas existentes y 3)
proponer recomendaciones para fortalecer la cooperacién civil-militar
como estrategia de desarrollo tecnolégico. La metodologfa es cualitativa,
de cardcter exploratorio, y se basa en el andlisis documental (de la Politica
Nacional de Defensa y la Estrategia Nacional de Defensa), la revisién
bibliogrifica y la recopilacién de datos institucionales de actores como
el Instituto Militar de Ingenierfa (IME), la Escuela de Comando y
Estado Mayor del Ejército (ECEME), la Red Nacional de Investigacién
Cudntica (Rede Rio Quintica) y el proyecto Inteligencia Artificial y
Tecnologfas Cudnticas (IATQ). El estudio contextualiza la evolucién de
las tecnologfas cudnticas, analiza sus aplicaciones militares emergentes
y compara las estrategias adoptadas por Estados Unidos y China. Los
resultados indican que las instituciones militares son actores estratégicos
en la articulacién del ecosistema cudntico brasilefio.

Palabras clave: Tecnologfas cudnticas; Cooperacién civil-militar;
Defensa Nacional; Innovacién en materia de defensa; Triangulacién
de fuentes.

Abstract: This study analyzes how Brazilian military institutions
contribute to civil-military cooperation in the development of
quantum technologies for national defense. Its main objective is
to understand the role of the Brazilian Armed Forces in building
this relationship within the defense sector. Specifically, it aims to
1) present how institutions develop models for applying quantum
technologies; 2) analyze the operation of existing initiatives; and 3)
propose recommendations to strengthen civil-military cooperation
as a strategy for technological development. The study adopts a
qualitative and exploratory, approach based on document analysis of
the National Defense Strategy and National Defense Policy, aliterature
review, and institutional data collection from organizations such as
the Instituto Militar de Engenharia (IME), the Escola de Comando e
Estado-Maior do Exército (ECEME), the Rede Nacional de Pesquisa
Quintica (Rede Rio Quéntica), and the project Inteligéncia Artificial
e Tecnologias Quénticas (IATQ). The study contextualizes the
evolution of quantum technologies, examines their emerging military
applications, and compares the strategies adopted by the United
States and China. The findings indicate that military institutions are
strategic actors in coordinating Brazil’s quantum ecosystem.

Keywords: Quantum technologies; Civil-Military cooperation;
National Defense; Defense innovation; Source triangulation.
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TECNOLOGIAS CUANTICAS Y DEFENSA NACIONAL

1 INTRODUCCION

A lo largo de la historia, las innovaciones tecnoldgicas han contribuido a cambios en la
estructura de las relaciones entre los Estados. Desde la pdlvora hasta la energfa nuclear y desde
el radar hasta la inteligencia artificial (IA), la incorporacién de nuevas tecnologfas a los aparatos
militares ha marcado un antes y un después en las formas de hacer la guerra y en los pardmetros de
la defensa. En este contexto, el campo de las tecnologfas cudnticas (TQ) tiene implicaciones para la
soberanfa de la informacién, la resiliencia cibernética y la superioridad de los Estados.

Las TQ se basan en principios fundamentales de la mecdnica cudntica, como la superposi-
cién, el entrelazamiento y el principio de incertidumbre, que desaffan las intuiciones clésicas de la fisica
(Smith III, 2020). Estas propiedades abren el camino a una nueva gama de aplicaciones en el 4mbito
militar, entre las que se incluyen sensores de alta precision, sistemas de navegacién independientes del
Sistema de Posicionamiento Global (GPS), redes de comunicacién inviolables y computadoras con una
capacidad de procesamiento exponencial. Aunque muchas de estas aplicaciones atin se encuentran en
etapas iniciales de desarrollo, el ritmo acelerado de la investigacién y la competencia geopolitica por el
liderazgo tecnolégico indican que la ventana de oportunidad para la insercién estratégica es estrecha.

En este panorama tecnoldgico, el sector de la defensa se caracteriza por ser impulsor y
demandante de soluciones cudnticas, debido a la naturaleza sensible de la informacién que maneja
(Brito; Ferreira; Chaves, 2023). La busqueda de la superioridad de decisién, de situacién y ciber-
nética lleva a las Fuerzas Armadas de paises como Estados Unidos (EE. UU.) y China a invertir en
la explotacién militar de estas tecnologfas, incluso mediante la creacién de centros especializados,
programas de financiamiento estratégico y mecanismos de proteccion de la base industrial.

En el contexto brasilefio, aunque la agenda de la tecnologfa cudntica todavia se encuentra en
una fase incipiente, se observa la movilizacién de actores estratégicos, como el Instituto Militar de Inge-
nierfa (IME), el Comando de Defensa Cibernética (ComDCiber), la Escuela de Comando y Estado
Mayor del Ejército (ECEME) y la Red Nacional de Investigacién Cudntica (Rede Rio Quiéntica)
(Brasil, 2025d). Estas instituciones han buscado, a través de proyectos, programas de capacitacién y
alianzas con universidades, impulsar el desarrollo nacional en esta drea. Sin embargo, persisten los desa-
fios relacionados con la interoperabilidad —entendida como la capacidad de diferentes sistemas y orga-
nizaciones para colaborar entre si, lo que permite el intercambio de informacién de manera eficiente e
integrada (Mello, 2015)—, siendo la cooperacién civil-militar uno delos ejes centrales para su viabilidad.

Dicho esto, esta investigacién busca responder a la siguiente pregunta: ¢cémo contribuyen las
instituciones militares brasilenas a la construccién de la cooperacién civil-militar en el desarrollo de tec-
nologfas cudnticas aplicadas a la defensa nacional? El objetivo general consiste en analizar el papel de estas
instituciones militares en la relacién entre civiles y militares en el dmbito del desarrollo de las tecnologfas de
la comunicacién en el sector de la defensa de Brasil. Para ello, se proponen tres objetivos especificos: 1) pre-
sentar c6mo las instituciones han desarrollado modelos para el uso de las TQ en el sector de la defensa; 2)
examinar el funcionamiento de las propuestas existentes en el émbito de la defensa; y 3) formular recomen-
daciones para fortalecer la cooperacién civil-militar como estrategia de desarrollo tecnoldgico en el sector.

Esta investigacién adopta un enfoque cualitativo de carcter exploratorio (Godoy, 1995;
Gil, 2008). El diseno metodoldgico da prioridad a la triangulacién de fuentes como estrategia para
aumentar la solidez analitica (Abdalla et al., 2018; Azevedo et al., 2013), estructurada en tres ¢jes:
andlisis documental, revisién bibliogréfica y recopilacién de datos institucionales.
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El primer eje comprende el andlisis de documentos oficiales de planificacién estraté-
gica de la defensa nacional, seleccionados por su relevancia normativa y por el papel estructurante que
desempenan en la orientacién de las politicas publicas del sector. Se analizaron la Estrategia
Nacional de Defensa (END) en sus ediciones de 2008, 2012 y 2020, y la Politica Nacional de
Defensa (PND) en sus ediciones de 2012 y 2020. El andlisis se centré en identificar referencias a
tecnologfas estratégicas, capacitacion cientifica y acuerdos de cooperacidn civil-militar.

El segundo eje consistié en una revisién bibliografica en las 4reas de innovacién en defensa,
relaciones entre civiles y militares y tecnologfas cudnticas, con bisquedas realizadas en las bases de
datos Web of Science, Scopus, ScienceDirect, IEEE Xplore, el Portal de Revistas de CAPES y Google
Académico. Los criterios de seleccién dieron prioridad alas publicaciones que articularan las dimensiones
tecnoldgicas, institucionales y de seguridad nacional, con énfasis en trabajos empiricos y comparativos.
La busqueda bibliografica utilizé strings estructurados en inglés y portugués: “Quantum Technologies™
“National Defense’; “Civil-military cooperation”; “Defense innovation”; “Brazgilian defense policy’.

El tercer eje consisti6 en la recopilacién de datos en instituciones militares y cientificas
brasilefias directamente involucradas en tecnologfas cudnticas, a saber: el IME, el ECEME, la Red
Rio Cudntica y el proyecto IATQ. Las fuentes consultadas incluyen documentos institucionales,
informes de proyectos y material técnico de acceso publico.

La triangulacién se basé en la convergencia y el contraste entre estos tres ejes: los docu-
mentos oficiales proporcionaron el marco normativo; la literatura, el marco analitico; y los datos
institucionales, la evidencia empirica sobre las iniciativas en curso. Los ejemplos internacionales
que se mencionan a lo largo del texto cumplen una funcién analitica ilustrativa, y se utilizan para
contextualizar las decisiones y las deficiencias del modelo brasilefio frente a experiencias consolida-
das en otros paises, sin constituir un estudio de caso en profundidad.

Aunque el modelo de la Triple Hélice ofrece una perspectiva analitica importante para
comprender esta dindmica, la estructuracién de la cooperacion civil-militar en el dmbito de las
tecnologfas cudnticas no se limita a ese marco. Existen otras formas de innovacidn, entre ellas los
modelos lineales de transferencia de tecnologfa y las iniciativas impulsadas directamente por el sec-
tor privado. Sin embargo, en el caso especifico de las TQ aplicadas a la defensa, caracterizadas como
tecnologfas criticas y sensibles, se observa una tendencia hacia una mayor coordinacién entre el
Estado, las instituciones militares y el dmbito académico, dada la complejidad técnica, los elevados
costos y las implicaciones estratégicas que conllevan (Etzkowitz; Zhou, 2017).

Laimportancia de este estudio radica en la necesidad de comprender cémo la moderniza-
cién de la defensa nacional puede impulsarse mediante la colaboracién entre el émbito académico,
la industria y el gobierno. La consolidacién de las capacidades cudnticas exige una visién a largo
plazo, inversiones sostenidas y sinergia entre los distintos sectores del Estado. De este modo, al ana-
lizar el papel de las instituciones militares en esta interfaz, este trabajo contribuye al debate sobre la
construccién de una base nacional de defensa tecnocientifica autéctona.

No obstante, se observa una laguna en la literatura especializada: los estudios sobre las
tecnologfas cudnticas aplicadas a la defensa se centran predominantemente en las estrategias de
las grandes potencias, como Estados Unidos y China, sin examinar el papel especifico de las ins-
tituciones militares de los paises en desarrollo en la construccién de ecosistemas nacionales de
innovacion cudntica (Krelina, 2021; Parker ez a/., 2022).
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Al'mismo tiempo, la literatura sobre la cooperacién civil-militar en Brasil se centra en sec-
tores ya consolidados, como el nuclear, el acroespacial y el cibernético, sin abordar de manera sis-
temdtica las tecnologfas cudnticas como un vector emergente de esta relacién (Hing, 2010; Moura,
2024). La interseccién entre estas dos agendas, el papel de las instituciones militares brasilenas en
la promocién de la cooperacién civil-militar en el dmbito cudntico, sigue siendo un tema poco
explorado en la produccién académica nacional e internacional. Es en este vacio donde se inserta
este trabajo al proponer un anilisis de las iniciativas, los arreglos institucionales y los desafios que
dan forma a esta cooperacidn en el contexto brasilefio.

2 LAS TECNOLOGIAS CUANTICAS Y EL SECTOR DE DEFENSA

A finales del siglo XIX, la fisica cldsica se enfrentaba a debates tedricos que no podian
resolverse con herramientas conceptuales. Fendmenos como el espectro de la radiacién del cuerpo
negro, el efecto fotoeléctrico y la estabilidad de los 4tomos revelaron lagunas en las teorfas existen-
tes. Fue en este contexto que Planck (1858-1947), en 1900, propuso que la energfa no se emitia de
manera continua, sino en paquetes discretos denominados cuantos (Carson, 2000).

En 1905, Einstein (1879-1955) ampli esta idea al explicar el efecto fotoeléctrico, demostrando
el comportamiento corpuscular de la luz y dando lugar al concepto del fotén. Ya en 1913, Bohr (1885-
1962) incorpord la cuantizacién al modelo atémico, sugiriendo que los electrones orbitaban alrededor del
nucleo en niveles discretos y que sus transiciones explicaban los espectros atémicos (Kragh, 1999).

Entre 1925 y 1928, la mecdnica cudntica fue formulada por Heisenberg (1925), Schré-
dinger (1926) y Dirac (1928). Heisenberg (1925) desarrollé la mecdnica matricial, mientras que
Schrodinger (1926) formul6 la ecuacién de onda que lleva su nombre; por su parte, Dirac (1928)
unific la mecdnica cudntica con la teorfa de la relatividad especial. Estas contribuciones sentaron
las bases formales de la primera revolucién cudntica, al introducir conceptos como la superposi-
cidn, el entrelazamiento y el principio de incertidumbre; este tltimo es el responsable de eliminar
la previsibilidad absoluta del universo fisico (Chibeni, 1992; Jammer, 1966).

La Segunda Revolucién Cudntica marca el inicio de una nueva era centrada en la manipula-
cién de los estados individuales de las particulas, especialmente el entrelazamiento, que se ha convertido
en el pilar de las innovaciones actuales en computacién cudntica, criptografia cudntica y metrologfa de
alta precision (Intonti, 2024). A partir de la década de 1980, Feynman (1918-1988) argumentd que
solo un sistema regido por las leyes cudnticas podria simular de manera eficiente otro sistema cudn-
tico, sentando las bases para las computadoras cudnticas e influyendo en el uso de la superposicién y
el entrelazamiento en tareas computacionales (Caldeira, 2018). Al mismo tiempo, Bennett y Brassard
propusieron, en 1984, el protocolo BB84, que establecid los fundamentos de la criptografia cudntica al
demostrar que la mecdnica cudntica podia garantizar comunicaciones absolutamente seguras, consoli-
ddndose como una de las dreas centrales de esta nueva revolucién (Rigolin; Rieznik, 2005).

El auge de las TQ en el dmbito de la defensa representa una transicién estratégica silen-
ciosa, pero profunda, cuyas implicaciones van mds all4 de la mera introduccién de nuevos equipos
y replantean la doctrina de las operaciones terrestres. Se trata de una transformacion en la base
informativa, sensorial y decisoria de las Fuerzas Armadas, con el potencial de redefinir los pardme-
tros operativos actuales. La computacion cudntica, los sensores ultrasensibles y las comunicaciones
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inviolables surgen como vectores de superioridad funcional, elevando exponencialmente la preci-
sidn, la velocidad y la seguridad de los sistemas militares (Krelina, 2021).

En el dmbito de las comunicaciones, la Quantum Key Distribution (QKD) garantiza
niveles de seguridad sin precedentes al permitir la deteccion de cualquier intento de intercepta-
cién, desplazando la légica de la criptografia de un enfoque basado en la complejidad computa-
cional (Krelina, 2021). Protocolos como el QKD garantizan la deteccién inmediata de cualquier
intento de interceptacion, lo que ofrece una ventaja estratégica significativa en escenarios operati-
vos delicados (Neumann; van Heesch; de Graaf, 2023).

Sin embargo, cabe sefialar que la incorporacion de estas tecnologfas plantea desafios. La
vulnerabilidad de los sistemas orbitales ante las armas de energfa dirigida y las interferencias elec-
tromagnéticas refuerza la necesidad de contar con arquitecturas robustas y sistemas defensivos
sofisticados. Ademds, el avance de los procesadores cudnticos capaces de descifrar cédigos conven-
cionales exige inversiones en criptografia poscudntica y protocolos de seguridad resilientes. Por
lo tanto, a pesar de que muchas de estas innovaciones se encuentran en etapa experimental, su
potencial exige un monitoreo continuo (Krelina, 2023).

En este 4mbito de la carrera tecnoldgica, Estados Unidos y China se posicionan como lideres
mundiales. Segtin lo sefialado por Julienne (2024), China ha promovido la aplicacién de la QKD, por
ejemplo, a través de la red conocida como Jing-Hu Trunk Line, considerada la mayor infraestructura
terrestre de comunicacién cudntica del mundo. Esta red conecta ciudades estratégicas como Pekin y
Shanghii a lo largo de mds de 2.000 kilémetros de fibra ptica, lo que permite la distribucién segura
de claves criptogréficas basadas en principios de la mecdnica cudntica, como el entrelazamiento y la
imposibilidad de realizar mediciones sin perturbar el sistema. En la practica, esto significa que cualquier
intento de interceptar la comunicacién puede detectarse de inmediato, lo que eleva significativamente
el nivel de seguridad de las transmisiones. Ademds de su alcance, la Jing-Hu Trunk Line se integra con
otras iniciativas chinas, como el satélite cudntico Micius, formando una arquitectura hibrida (terrestre
y espacial) orientada a la construccién de una infraestructura nacional de comunicaciones inviolables.
Este avance coloca a China a la vanguardia de las comunicaciones cudnticas y pone de manifiesto el
uso estratégico de estas tecnologifas para garantizar la soberania de la informacién, la proteccién de los
datos sensibles y la ventaja geopolitica en el dmbito cibernético. Importantes empresas privadas, como
Alibaba, han abandonado sus divisiones cudnticas, mientras que el gobierno intenta centralizar el sector
a través de empresas estatales, como el recién creado China Telecom Quantum Group. A esto se suma el
creciente aislamiento provocado por las tensiones geopoliticas y las sanciones occidentales, que dificul-
tan el acceso a insumos estratégicos, como los refrigeradores de dilucién (Julienne, 2024).

Estados Unidos ha adoptado una estrategia sélida para el desarrollo de la base industrial
cudntica. Segun datos de Estados Unidos (2021), en el marco de la National Quantum Initiative,
el pais ha invertido en Investigacién y Desarrollo (I+D), con un financiamiento que superé los 700
millones de délares en 2021. Estas iniciativas estin a cargo de agencias civiles, como la National
Science Foundation (NSF); de organismos de defensa, como la Defense Advanced Research Projects
Agency (DARPA); y de la comunidad de inteligencia, como la National Security Agency (NSA).

En el sector privado, Estados Unidos ha promovido una red integrada por mds de 180 empre-
sas. Algunas de ellas forman parte de consorcios con universidades y laboratorios nacionales, como el
Quantum Economic Development Consortium (QED-C), cuyo objetivo es acelerar la maduracién
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tecnoldgica y su conversion en aplicaciones de defensa (Parker ez a/., 2022). Cabe destacar que, a dife-
rencia de China, Estados Unidos cuenta con un liderazgo del sector privado en lo que respecta a la
implementacién tecnolégica. En cambio, en el pas asidtico, las empresas privadas desempefan un papel
limitado, con pocas companias relevantes, como Quantum CTek y Origin Quantum (Parker, 2024).

En 2024, la industria cudntica mundial generé aproximadamente US$ 1,5 mil millones
en ingresos procedentes de la computacién cudntica y la tecnologfa de sensores, con un creci-
miento previsto de alrededor del 25 % anual, impulsado por un ecosistema que ya emplea a més
de 200 mil profesionales y cuenta con inversiones privadas de US$ 2,6 mil millones y publicas de
US$ 44,5 mil millones (Sri International, 2024).

Al'mismo tiempo, China ha consolidado su posicién dominante en el émbito de las comu-
nicaciones cudnticas, destacando por su amplia red de distribucién de claves cudnticas y el satélite
Micius, y ha invertido mds de US$ 15 mil millones en investigacién publica en este campo. En mate-
ria de sensores, la competitividad del pafs se encuentra al mismo nivel que la de Estados Unidos, aun-
que aun se queda atrds en computacién cudntica, un 4rea en la que Estados Unidos mantiene una
ventaja en cuanto a hardware y calidad de la investigacién (Omaar; Makaryan, 2024).

La supremacia tecnoldgica se ha convertido en un imperativo estratégico para preservar
la influencia global de Estados Unidos, especialmente ante la intensificacién de la competencia con
China. La articulacién entre innovacién y defensa nacional exige que el Estado estadounidense acttie
de manera coordinada en la proteccién de las cadenas de suministro, la formacién de capital humano
y la aceleracién de la conversion de la investigacion bsica en aplicaciones précticas (Schmidt, 2023).

Brasil ha dado los primeros pasos en el fomento de estudios para el desarrollo de TQ con
aplicaciones en el dmbito de la defensa a través de iniciativas en las que participan instituciones
civiles y militares. Entre los principales hitos de esta trayectoria, se destacan el proyecto IATQ, el
programa Pré-Defesa V, la Red Rio Cudntica y el creciente protagonismo de instituciones como
el IME, el ComDCiber y la ECEME.

El proyecto IATQ), financiado por Pré-Defesa V (CAPES/Ministerio de Defensa), tiene como
objetivo desarrollar una red de investigacién centrada en tecnologfas disruptivas —definidas como aque-
llas capaces de provocar cambios significativos en los paradigmas tecnoldgicos existentes y generar
nuevas capacidades estratégicas y operativas (Girardi; Franga Junior; Galdino, 2024). LaIA y las TQ
constituyen los ejes centrales de esta iniciativa. El proyecto se divide en cuatro dimensiones: Estudios
estratégicos y Politicas Publicas aplicadas a la Defensa; Ciencia, Tecnologfa e Innovacién aplicadas a
la Defensa; Investigacién, Desarrollo, Innovacién y Evaluacién; y Capacitacion.

EITATQ coordina instituciones como el IME, el Instituto Tecnoldgico de Aerondutica (ITA),
la ECEME, la Universidad de la Fuerza Aérea (UNIFA), la Escuela Superior de Guerra (ESG) y la Escuela
Superior de Defensa (ESD), asi como la Universidad de Sdo Paulo (USP), la Universidad Federal de Per-
nambuco (UFPE), la Universidad Federal de Rio de Janeiro (UFR]), la Universidad Federal de Amazonas
(UFAM)), la Universidad Federal de Santa Catarina (UFSC) y la Universidad de Brasilia (UnB).

Al mismo tiempo, la Red Rio Cudntica representa uno de los principales experimentos
de infraestructura cudntica de América Latina, al establecer un sistema de comunicacién segura
basado en QKD a través de fibra éptica. Coordinada por el profesor Antonio Zelaquett Khoury
(IF/UFF), la red retine a instituciones como la Universidad Federal Fluminense (UFF), el Centro
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Brasilefio de Investigaciones Fisicas (CBPF), el IME y el ITA, ademds de contar con el apoyo estra-
tégico del ComDCiber.

La Red Hermes Cudntica es un proyecto pionero del IME que tiene como objetivo establecer
una red metropolitana de comunicacién cudntica basada en QKD. La propuesta busca poner a prueba la
viabilidad técnica de la criptografia cudntica en territorio nacional, pero también evaluar su aplicacion en
redes militares de comando y control y en comunicaciones criticas, ampliando asf la resiliencia del sistema
de defensa brasilefio frente a las amenazas cibernéticas y las tecnologfas emergentes (Brasil, 2024a).

EI IME centra sus esfuerzos en la investigacién y el desarrollo tecnolégico, mientras que
el ComDCiber y la ECEME se dedican a la coordinacién entre los distintos actores y a la incor-
poracién de las tecnologfas a las necesidades estratégicas. Longo y Moreira (2013) sefialan que el
sector de defensa brasilefio cuenta con un sistema de innovacién atn en formacién, en el que las
instituciones militares tienden a ocupar el espacio que, en paises mds avanzados, estd ocupado por
una industria privada consolidada. En el dmbito cudntico, esto se hace atin més evidente, dada la
etapa inicial en la que se encuentra el ecosistema nacional.

La carrera cudntica, que ya se ha intensificado entre las grandes potencias, exige a los Esta-
dos adoptar una postura proactiva en la formulacién de politicas publicas, el fortalecimiento de los
ecosistemas cientificos y la integracidn entre las capacidades civiles y militares. En el caso de Brasil,
las iniciativas, ain en fase inicial, apuntan hacia caminos prometedores, pero requieren coordina-
cién institucional, inversiones continuas y una visién estratégica a largo plazo (Abelém, 2026). En
este sentido, la profundizacién de la cooperacién entre los sectores civil y militar se presenta como
un aspecto fundamental para hacer posible la transferencia de conocimiento, acelerar la madura-
cién tecnoldgica y garantizar que las aplicaciones cudnticas estén alineadas con los objetivos de
defensa nacional. Es este el tema que aborda la siguiente seccidn, al examinar los fundamentos, los
desafios y las oportunidades de la cooperacién civil-militar en el campo de las TQ.

3 LA COOPERACION CIVIL-MILITAR COMO ESTRATEGIA DE INNOVACION
EN EL AMBITO DE LA DEFENSA

La defensa desempefia un papel importante en la seguridad y la soberania de un pafs. Estd
formada por una compleja red de relaciones entre instituciones y empresas, tanto pablicas como
privadas. En este contexto, la interaccidn entre los sectores de cooperacion civil y militar (CIMIC)
—conocida como dualidad civil-militar— ha cobrado protagonismo en las directrices oficiales
brasilenas, como la Politica Nacional de Defensa (PND) y la Estrategia Nacional de Defensa
(END). Estas directrices sefialan que la cooperacién entre ambos sectores es fundamental para el
fortalecimiento de la Base Industrial de Defensa (BID), ampliando la autonomfa tecnoldgica, la
capacidad productiva nacional y la competitividad empresarial (Brasil, 2020).

La CIMIC puede entenderse como la interaccion estructurada entre actores civiles
(universidades, centros de investigacién, empresas de base tecnoldgica) e instituciones militares
(Fuerzas Armadas, institutos militares de investigacion, centros de doctrina), con el objetivo de
desarrollar capacidades conjuntas. En el sector de la defensa, esta cooperacién viene impulsada
tanto por la demanda de tecnologfas de doble uso (civil y militar) como por la necesidad de opti-
mizar los recursos y reducir la dependencia tecnolégica externa (Hing, 2010).
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Las instituciones militares brasilefias estructuran la cooperacidn civil-militar en el imbito
del desarrollo de la TQ mediante un conjunto coordinado de iniciativas institucionales, proyec-
tos estratégicos y colaboraciones técnico-cientificas que van mds alld de los mecanismos formales
de cooperacién. Esta colaboracién no se limita a la firma de acuerdos institucionales, sino que
se materializa en el desarrollo de capacidades tecnoldgicas concretas, en la creacién de redes de
investigacién y en el desarrollo de infraestructuras cientificas orientadas a la soberanfa tecnoldgica
nacional. En este sentido, cabe destacar el papel protagonista del IME, que actia como uno de los
principales polos de integracion entre el sector de la defensa y la comunidad cientifica civil, esta-
bleciendo colaboraciones con diversas instituciones, como la Universidad Federal de Sio Carlos
(UFSCar), la USP, el Centro Integrado de Fabricacién y Tecnologia (CIMATEC), el Instituto
Federal de Amazonas (IFAM), la UFPE y el Centro Nacional de Investigacién en Energfa y Mate-
riales (CNPEM), ademds de universidades vinculadas a la Red Rio Cudntica (Brasil, 2024a).

Esta cooperacién se plasma en proyectos como la Red Rio Cudntica (RRQ- Rede Rio
Quintica) y la Red Hermes Cudntica (RHQ- Rede Hermes Quintica). Mientras que la RRQ
representa un primer esfuerzo de coordinacién institucional y experimental, la RHQ plantea
retos tecnoldgicos més sofisticados orientados a la consolidacién de una infraestructura de comu-
nicaciones cudnticas con aplicaciones estratégicas. Estas iniciativas contribuyen a la organizacién
del entorno cientifico-tecnoldgico nacional y al desarrollo de capacidades fundamentales para el
avance futuro de estas tecnologifas (Moreira; Carneiro; Galdino, 2025).

En este contexto, la creacién del laboratorio de tecnologfas cudnticas del Ejército Brasilefio en el
IME constituye un hito estratégico para el sector de la defensa y supone una importante inversién nacional
en este dmbito. Este laboratorio permite llevar a cabo investigaciones en el dmbito de las comunicaciones
y los sensores cudnticos, con el objetivo de dominar todo el ciclo de desarrollo de estas tecnologfas, desde
la investigacién basica hasta las aplicaciones de interés militar. Proyectos como el desarrollo de emisores
de fotones individuales, orientados, por ejemplo, a la futura implementacién de la RHQ, ilustran cémo la
cooperacién entre el émbito civil y el militar se traduce en avances tecnoldgicos concretos (Brasil, 2024a).

Ademds, la cooperacién se articula a través de la produccién cientifica y la difusién
del conocimiento entre los sectores civil y militar. Los investigadores del IME han contribuido
al debate estratégico sobre las tecnologfas cudnticas, como se puede observar en publicaciones
recientes que abordan el tema desde la perspectiva de la soberanfa nacional, como las de Oliveira,
Azevedo y Moreira (2025), Costa, Azevedo y Moreira (2025) y Carneiro (2024). Esta dimensién
implica la elaboracién de agendas de investigacién, la definicién de prioridades estratégicas y la
consolidacién de una comunidad epistémica orientada a la defensa.

En el plano territorial y estratégico, cabe destacar también la propuesta de ampliar estas
redes a regiones sensibles, como la Amazonia, mediante la integracién con la infraestructura del
programa Amazonia Conectada. La construccién de una red metropolitana en Manaos, en cola-
boracién con universidades locales y organismos de fomento, muestra que la cooperacién civil-mi-
litar también se organiza en torno a objetivos geopoliticos y de integracién nacional, ampliando el
alcance de las tecnologfas cudnticas mds alld de los grandes centros de investigacion (Brasil, 2024c).

A partir de estas experiencias, la cooperacién civil-militar en el 4mbito de las TQ en Brasil ya
se perfila como una realidad en expansion, respaldada por proyectos concretos, inversiones estructu-
rales y una creciente coordinacién institucional. Se presenta como un proceso activo de desarrollo de
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capacidades tecnoldgicas, en el que las instituciones militares desempefian un papel importante en la
coordinacién, el fomento yla aplicacién del conocimiento cientifico en beneficio de la defensa nacional.

La PND y la END ya han sufrido varias modificaciones. Aunque se trata de versiones
diferentes del mismo documento, todas ellas subrayan la necesidad de una integracién civil-mili-
tar. La dualidad del sector se refiere a la interdependencia funcional alo largo de la investigacidn, el
desarrollo, la produccién y la aplicacién de tecnologias de interés para la defensa. Esta relacion per-
mite compartir competencias técnicas, infraestructuras e innovacion, lo que fomenta beneficios
mutuos que redundan tanto en el aparato militar como en el sector productivo civil (Brasil, 2008).

La buena gestién de las actividades en el dmbito CIMIC requiere un entorno institu-
cional propicio, con politicas publicas de fomento, financiacién continua y una visién estratégica
compartida. En el caso de las tecnologfas cudnticas, cuya complejidad técnica y coste de desarrollo
son elevados, la CIMIC se convierte en una estrategia no solo deseable, sino necesaria. Las institu-
ciones militares brasilefias, como el Instituto de Estudios Avanzados (IEAv), el IME y el Centro
Tecnoldgico del Ejército (CTEx), han contribuido a promover la CIMIC en el 4mbito de las tec-
nologfas emergentes. Estas instituciones actdan como vectores de integracién entre la investiga-
cién académica civil y las necesidades estratégicas del sector de la defensa (Brasil, 2025c¢).

Existen modelos institucionales que se utilizan para facilitar la cooperacién civil-militar en Brasil.
Entre ellos destacan: 1) los acuerdos de cooperacion técnica (ACT) entre universidades y comandos mili-
tares; 2) las redes temdticas de investigacion, como las organizadas en el marco de la Estrategia Nacional de
Ciencia, Tecnologfa e Innovacién (ENCTT); y 3) proyectos vinculados a la Armada de Brasil y a la Fuerza
Aérea Brasilefia, como el seminario sobre innovaciones disruptivas y el Nucleo de Excelencia en Ciencias y
Tecnologias Cudnticas (Brasil, 2023c), centrado en la criptografia y las comunicaciones seguras.

Un ejemplo es el proyecto de desarrollo de sensores cudnticos para la deteccién de subma-
rinos, en el que participan investigadores civiles e ingenieros militares y que se utilizard en sistemas
ticticos integrados en drones y buques de la Armada, incluidos los submarinos, con tecnologfa
totalmente nacional (Brasil, 2016).

Uno de los proyectos mds importantes actualmente en el IME es la primera red de crip-
tograffa cudntica del pafs. La denominada Red Rio Cudntica (Rede Rio Quintica) es capaz de
transmitir bits cudnticos a través de fibra éptica y ldser al aire libre. Un haz de ldser verde, visible
sobre la bahfa de Guanabara, conecta el Instituto de Fisica de la UFF, en Niterdi, con el CBPF, en
Urca, como parte de la Red Rio Cudntica, la primera red experimental brasilefia de comunicacién
basada en la mecdnica cudntica. Ademds de esta conexidn aérea, la red integra otras instituciones,
como la UFR], la Pontificia Universidad Catélica de Rio de Janeiro (PUC-Rio) y el IME, a través
de fibra éptica. El proyecto, que se encuentra en fase de pruebas desde 2021, tiene como objetivo
garantizar la seguridad en la transmisién de datos mediante la criptografia cudntica (Lopes, 2024).

Otra iniciativa destacada de colaboracién entre los sectores civil y militar en el imbito de
lainnovacién en materia de defensa fue el Seminario sobre Tecnologfas de Interés para la Defensa,
organizado por la Secretaria de Productos de Defensa (SEPROD) del Ministerio de Defensa, los
dias 12y 13 de mayo de 2021. El evento reuni a representantes de las Fuerzas Armadas, el mundo
académico, la industria y los centros de investigacion para debatir los avances en computacién y
comunicacién cudnticas. Durante la inauguracidn, el entonces comandante de la Armada, el almi-
rante de escuadra Almir Garnier dos Santos, destacé la importancia histérica de las innovaciones
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tecnoldgicas en la transformacién de las capacidades operativas de las Fuerzas Armadas, y subrayé
el papel central de la ciencia en la estrategia de defensa (Brasil, 2025c¢).

En dicho evento, el entonces director del IEAv, el coronel de aviacién Fabio Almeida,
presentd el estudio titulado Sistema de comunicacién seguro para el Sector Aeroespacial, centrado
en el andlisis de las tecnologfas de comunicacién cudntica que ya se han probado o que estin en
funcionamiento en plataformas orbitales y aeronaves. La investigacién revelé que habian tenido
éxito al menos diez experimentos internacionales en los que se habfa utilizado el intercambio de
particulas atémicas para establecer comunicaciones seguras entre vehiculos tripulados, satélites y
estaciones terrestres. Esta iniciativa refuerza la capacidad institucional de las Fuerzas Armadas para
seguir de cerca, analizar e incorporar tecnologfas de vanguardia, lo que contribuye directamente
a la seguridad de las comunicaciones militares y abre la puerta a colaboraciones con instituciones
civiles en el desarrollo de aplicaciones cudnticas adaptadas al contexto nacional (Brasil, 2025a).

Ademis de estas iniciativas, el Comando de Defensa Cibernética (ComDCiber) ha des-
empenado un papel relevante en la coordinacién del ecosistema nacional de tecnologias cudnticas,
especialmente mediante la organizacion del Encuentro Nacional de Tecnologfas Cudnticas para
la Defensa. El evento retne a representantes de las Fuerzas Armadas, del mundo académico, de la
industria y de organismos gubernamentales, con el objetivo de identificar competencias, debatir
aplicaciones estratégicas y fomentar la cooperacién civil-militar. En este contexto, el ComDCiber
actiia como agente coordinador, fomentando la integracién entre los distintos actores y orien-
tando el debate hacia temas fundamentales, como la ciberseguridad en el dmbito cudntico y el
desarrollo de comunicaciones seguras (Centro Brasileiro de Pesquisas Fisicas, 2023).

A pesar de los avances, la CIMIC se enfrenta a importantes retos, entre los que se encuentran:
i) la falta de continuidad politica y presupuestaria: los cambios de gobierno suelen implicar reorienta-
ciones en las politicas de ciencia y tecnologfa, lo que afecta a la estabilidad de los proyectos conjuntos;
ii) barreras culturales e institucionales: las diferentes culturas organizativas de las instituciones civiles
y militares dificultan, en ocasiones, la comunicacién y la gestién compartida de los proyectos; y iii) la
escasez de personal especializado en tecnologfas cudnticas, tanto en el dmbito civil como en el militar, lo
que exige politicas de formacién y retencién de talento (Rusinelli; Souza; Miano, 2024).

La politica de defensa brasilefia se caracteriza por la discontinuidad entre los distintos
ciclos de gobierno, lo que pone en peligro proyectos de largo plazo como los cudnticos (Silva;
Souza, 2021). A falta de mecanismos permanentes de financiacién y coordinacidn, la cooperacién
civil-militar tiende a depender de iniciativas puntuales, lo que debilita la acumulacién de capaci-
dades a lo largo del tiempo.

Una vez superados estos retos, la cooperacién entre el imbito civil y el militar ofrece la posi-
bilidad de construir una base tecnoldgica sélida, autéctona y competitiva en el sector de la defensa. La
sinergia entre los conocimientos técnico-cientificos civiles y la capacidad organizativa y logistica de las
Fuerzas Armadas permite acelerar el desarrollo de tecnologfas criticas, como los sensores cudnticos,
los sistemas de criptografia cudntica y las redes de comunicacién ultraseguras (Moura, 2024).

Desde una perspectiva comparativa, los modelos de Estados Unidos y China se sustentan en
la continuidad de las inversiones y en una coordinacién estratégica a largo plazo (Parker ez al., 2022;
Julienne, 2024). Sin embargo, Brasil atin no cuenta con esas condiciones. La cooperacion civil-militar
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representa, en este contexto, la principal via disponible para avanzar en el 4mbito cudntico, compen-
sando la ausencia de un ecosistema privado sélido y de una politica nacional integrada para el sector.

El fortalecimiento de la relacién entre los 4mbitos civil y militar para el desarrollo de la investi-
gacién y el avance tecnoldgico en el campo de las tecnologias cudnticas requiere esfuerzos coordinados.
Esta colaboracién exige politicas publicas que fomenten la cooperacién entre universidades, centros de
investigacién, empresas e instituciones de defensa, asf como inversiones continuas en infraestructuras,
formacién de personal y transferencia de conocimientos. La integracién entre estos sectores es esencial
para consolidar un entorno de innovacién sélido, capaz de transformar los descubrimientos cientificos
en aplicaciones estratégicas que impulsen el avance de las tecnologias cudnticas en Brasil.

4 CONSIDERACIONES SOBRE LA COOPERACION CIVIL-MILITAR EN TEC-
NOLOGIAS CUANTICAS

El desarrollo de nuevas tecnologfas disruptivas y las adaptaciones necesarias en la doctrina
brasilefia requieren una coordinacién entre los distintos organismos e instituciones que conforman
la sociedad para que todo funcione correctamente. La Teorfa de la Triple Hélice analiza el funciona-
miento de la asociacion entre la universidad, el gobierno y el sector productivo. La aplicacién de esta
teorfa al andlisis del funcionamiento de la tecnologifa disruptiva se considera una posibilidad, ya que
este enfoque entiende que la innovacidn, en su forma més pura, ya no es un resultado exclusivo de
una sola esfera institucional (Etzkowitz, 2017). Esta teorfa sostiene que, para aplicar eficazmente una
innovacién, es necesaria una interaccién colaborativa entre la universidad, la industria y el Estado,
con diversos objetivos alineados entre las partes, tal y como se destaca en la Figura 1.

Figura 1 —Triple Hélice

Fuente: Elaborado por los autores basado en Etzkowitz (2017).
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En lo que respecta al sector industrial, las startups, las deep tech y las empresas consolidadas
pueden buscar colaboraciones con laboratorios universitarios con el fin de acelerar la innovacién e inter-
nalizar capacidades cudnticas. Estas colaboraciones son fundamentales para acortar el ciclo entre la inves-
tigacion bisica y la aplicacién comercial, lo que permite que los conocimientos generados en el dmbito
académico se pongan a prueba, se adapten y se transformen ripidamente en productos o servicios de alto
valor afiadido. Ademds, la interaccidn con el entorno universitario permite acceder a talentos altamente
cualificados, compartir el uso de infraestructuras cientificas de vanguardia y participar en proyectos coo-
perativos de I+D. Este enfoque estratégico también favorece la creacién de ecosistemas de innovacién
centrados en el 4mbito cudntico, en los que el intercambio continuo entre la investigacién, la aplicacién
y el mercado se convierte en una ventaja competitiva para el pais (Costa; Souza; Castro, 2020).

La aplicacién préctica del modelo de la Triple Hélice en el contexto de las tecnologfas cudn-
ticas aplicadas a la defensa se manifiesta en la colaboracién concreta entre universidades, instituciones
militares y el sector productivo para hacer posible todo el proceso, desde la investigacion bésica hasta
la implementacién de soluciones estratégicas. En el caso de Brasil, esta dindmica puede observarse
en la labor del IME, que, en colaboracién con universidades como la UFSCar, la USP y la UFPE, y
centros de investigacién como el CNPEM, desarrolla proyectos en el dmbito de las comunicaciones
y la deteccién cudntica adaptados a las necesidades de la defensa nacional. Estas iniciativas suelen
contar con el apoyo de programas gubernamentales de fomento, como el Pré-Defensa, lo que pone
de manifiesto el papel del Estado como financiador y coordinador (Brasil, 2024a).

Ademds, proyectos como la Red Hermes Cudntica y los esfuerzos para implantar infraestruc-
turas en la regién amazdnica demuestran c6mo esta cooperacion se traduce en aplicaciones reales, que
implican la transferencia de conocimientos, el desarrollo tecnoldgico y las pruebas en entornos operati-
vos. De este modo, la Triple Hélice deja de ser un mero modelo tedrico y se materializa como un marco
institucional capaz de integrar competencias cientificas, capacidades operativas e intereses estratégicos,
promoviendo la innovacién en 4mbitos sensibles y contribuyendo a la soberania tecnoldgica nacional.

En este contexto, la Triple Hélice ofrece un modelo adecuado para comprender y orientar
la dindmica de la innovacién en tecnologfas cudnticas. En consecuencia, la creacién de consorcios
interinstitucionales, redes de investigacién aplicada y entornos de innovacién compartidos son
expresiones concretas de esta articulacién, cuya sinergia es indispensable para que el pafs alcance
un papel protagonista en la denominada segunda revolucién cudntica.

Segun la légica de la Triple Hélice, el papel de la universidad es fundamental y polifacé-
tico, especialmente en el contexto de las tecnologfas cudnticas. Mds alld de ser una mera generadora
de conocimiento, esta institucién publica actiia como agente activo de innovacién, fomentando
interacciones estratégicas con el sector productivo y el gobierno con el fin de impulsar el desarrollo
cientifico y tecnolégico del pais. Es responsable de la generacién de conocimientos fundamentales
en dreas como la mecdnica cudntica, la ciencia de los materiales y la teorfa de la informacién, lo que
constituye la base cientifica sobre la que se construyen las innovaciones tecnoldgicas. Ademds, con-
tribuye a la formacién de personal altamente cualificado, preparando a investigadores, ingenieros
y técnicos capaces de desarrollar su actividad tanto en el dmbito académico como en el industrial, y
de mantener un ecosistema de innovacién sélido y competitivo (Sabato; Botana, 1975).

El creciente acercamiento entre la universidad y el sector productivo ha dado lugar a investiga-
ciones aplicadas, al desarrollo de prototipos, a la transferencia de tecnologfa, a la generacién de patentes
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y ala creacidn de startups de base cientifica, especialmente en el dmbito de la informdtica y la comuni-
cacién cudntica. La institucién publica también contribuye directamente al Estado, participando en la
elaboracién de politicas publicas, prestando asesoramiento técnico a los organismos gubernamentales y
liderando programas estratégicos, como centros de excelencia y redes interinstitucionales.

Estas instituciones contribuyen a la internacionalizacién de la ciencia mediante el estableci-
miento de colaboraciones a nivel mundial y la participacién en redes multilaterales de investigacién,
lo que garantiza que el pais esté conectado con las fronteras mds avanzadas del conocimiento. De este
modo, la universidad ocupa una posicién estratégica en la trfada de la innovacién, siendo indispensa-
ble para el fortalecimiento de la soberania cientifica y tecnoldgica nacional (Rothwell, 1994).

El sector productivo desempefa un papel importante en la dindmica de la Triple Hélice
—especialmente en el avance de las tecnologfas cudnticas— al transformar el conocimiento gene-
rado por la universidad en soluciones aplicables, escalables y econdmicamente viables. Las empre-
sas consolidadas, las startups, las deep techs y las industrias de alta tecnologfa actian como puentes
entre la investigacién y el mercado, invirtiendo en desarrollo experimental, validacién técnica,
disefio de prototipos, fabricacién avanzada y comercializacion.

Ademds, el sector productivo contribuye con inversiones financieras directas en I+D, ya
sea a través de centros internos de innovacidn, colaboraciones con universidades o la participacién
en programas publicos de incentivos. Este sector también desempefia un papel importante en la
creacion de empleo cualificado y en la formacién préctica de profesionales, tanto a través de préc-
ticas y pasantias tecnoldgicas como de programas de formacién técnica (Schreiber, 2013).

En el émbito de las tecnologfas cudnticas, la industria es fundamental para ampliar la escala
de los prototipos desarrollados en el dmbito académico, para probarlos en entornos reales y para llevar a
cabo los pasos necesarios para su introduccién en el mercado, como la certificacion, la estandarizacién y
la industrializacién. Las empresas del sector productivo también pueden desempefar un papel de lide-
razgo en proyectos cooperativos de innovacién, organizando consorcios empresariales o integrindose en
redes con universidades e institutos publicos de investigacién, como es el caso del IME. Alincorporar tec-
nologfas emergentes e internalizar competencias cientificas y tecnoldgicas, el sector productivo impulsa
la competitividad nacional y la autonomia tecnoldgica, actuando como un vector estratégico para el éxito
de la segunda revolucién cudntica (Agéncia Brasileira de Desenvolvimento Industrial, 2025).

Teniendo en cuenta el modelo de la Triple Hélice, el Gobierno desempefia un papel
estratégico y de articulacién en el proceso de innovacién, especialmente en el desarrollo de tecno-
logfas emergentes. Su labor es fundamental para crear las condiciones institucionales, econdmicas
y normativas que permitan una cooperacién eficaz entre las universidades y el sector productivo
(Etzkowitz, 2017). El gobierno acttia, en primer lugar, como responsable de la formulacién de
politicas publicas y estrategias nacionales capaces de orientar el desarrollo cientifico-tecnolégico a
largo plazo. La creacién de programas como los planes nacionales de informdtica y comunicacién
cudntica es un claro ejemplo de ello, ya que contribuye a reducir las incertidumbres tecnoldgicas,
orientar las inversiones y establecer prioridades estratégicas para el pais (Dorft; Meyer, 2006).

Ademds, el Estado se encarga de financiar el riesgo, apoyando proyectos de investigacion y
desarrollo a través de organismos de fomento, subvenciones, créditos especiales, becas e incentivos fisca-
les. Este apoyo es especialmente importante en 4mbitos innovadores como la fisica cudntica, en los que
los costes son elevados, los beneficios inciertos y la inversién privada limitada (Rodrigues; Libero, 2024).
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Otra funcién importante es la de regulador y facilitador, que implica la creacién de marcos legales y
entornos normativos que favorezcan la innovacion, la proteccién de la propiedad intelectual, la transfe-
rencia de tecnologfa y la seguridad juridica de las colaboraciones publico-privadas.

El Gobierno también puede actuar como demandante cualificado, especialmente a través
de la contratacién publica destinada a la innovacién en sectores como la defensa, la salud, las teleco-
municaciones y la ciberseguridad, lo que contribuye a la validacién y la escalabilidad de las nuevas
tecnologfas. Estas inversiones resultan evidentes en iniciativas como el plan del Ministerio de Ciencia,
Tecnologfa e Innovacién (MCTI) en materia de tecnologfas cudnticas para crear un Laboratorio de
Tecnologfas Cudnticas en el Centro Brasilefio de Investigaciones Fisicas (CBPF). El objetivo del pro-
yecto es crear un espacio para desarrollar la tecnologfa de fabricacién, caracterizacién y puesta en
funcionamiento de bits cudnticos y otros dispositivos superconductores (Brasil, 2025b).

Ejemplos como este ponen de manifiesto el papel del Gobierno en la formacién de capital
humano al apoyar programas educativos, fomentar estudios de posgrado interdisciplinares, promo-
ver los intercambios internacionales y garantizar el acceso a infraestructuras cientificas de vanguardia.
Por ello, su colaboracién integrada con universidades y empresas es indispensable para posicionar al
pais de forma soberana y competitiva en la carrera mundial por el liderazgo en el dmbito de las tecno-
logfas cudnticas. En este contexto, se parte de la base de que la articulacién de este triple eje no solo
debe fomentarse, sino que debe estructurarse de forma estratégica y continua, con el fin de consolidar
un ecosistema nacional de innovacién en tecnologfas cudnticas (Brasil, 2023b)

La creacién de politicas publicas que fomenten la inversion en investigacién de vanguardia,
asi como la oferta de mecanismos de financiacién especificos para startups de tecnologfa cudntica, es
una medida fundamental para transformar el conocimiento cientifico en aplicaciones econémica-
mente viables proporcionadas por el gobierno. Ademds, la presencia activa del Estado como regula-
dor, financiador y, en muchos casos, como principal demandante —especialmente en los dmbitos de
la defensa, las telecomunicaciones y la seguridad de la informacién—, puede reducir la incertidum-
bre tecnoldgica y atraer capital privado hacia proyectos de alto riesgo (Brasil, 2024b).

La formacién del personal, por su parte, debe considerarse una prioridad nacional,
mediante programas de posgrado interdisciplinares, intercambios internacionales y el fomento de
iniciativas educativas orientadas a la formacién en ciencia e ingenierfa cudntica.

La consolidacién de una base cientifica sélida, unida a la capacidad de aplicacién tecno-
16gica y al respaldo institucional del Estado, es lo que permitird a Brasil no solo seguir el ritmo, sino
también influir en el rumbo de la innovacién cudntica a escala mundial. Por lo tanto, la Triple Hélice
no es solo una teorfa explicativa, sino una gufa prictica para la formulacién de estrategias de desarro-
llo tecnoldgico que integren competencias y refuercen la soberania cientifica y econdmica del pais.

Las tecnologfas cudnticas se derivan principalmente de la denominada segunda revolucién
cudntica, caracterizada por el control y la manipulacién precisa de sistemas cudnticos individuales,
como 4tomos, iones, fotones y cuasiparticulas. A diferencia de la primera revolucién, que dio lugar
a tecnologfas hoy en dfa muy extendidas (como los semiconductores, los ldseres y la energfa nuclear),
la nueva revolucién supone avances disruptivos. En otras palabras, se trata de cambios tecnoldgi-
cos que provocan cambios radicales en las capacidades existentes, alterando los patrones operativos,
estratégicos y tecnolégicos al introducir nuevos paradigmas que sustituyen o superan a las tecnologfas
anteriores, especialmente en dmbitos considerados criticos para la defensa (Girardi; Fran¢a Junior;
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Galdino, 2024). Estas modificaciones afectan directamente a la deteccidn, la comunicacién segura, la
navegacién y la computacién de alto rendimiento (LevelQuantum, 2023).

Aunque se encuentran en las primeras fases de los niveles de Madurez Tecnoldgica
(TRL), estas tecnologias gozan de un amplio reconocimiento como tecnologfas de doble uso: las
aplicaciones civiles y militares se solapan considerablemente, lo que genera una necesidad urgente
de estrategias de cooperacién entre ambos sectores (Level Quantum, 2023).

La colaboracién entre civiles y militares para el desarrollo de nuevas tecnologfas disruptivas puede
reducir el acceso privilegiado en el émbito internacional. EIIME cuenta con un dispositivo emisor de foto-
nes Gnicos a partir de la comunicacién cudntica, cuyo objetivo es sentar las bases para sistemas de comuni-
cacién cudntica ultraseguros, reforzando asi la BID y reduciendo la dependencia exterior. La colaboracién
entre el sector civil y el militar se enmarca en una cooperacién entre el IME, la UFSCar y el CNPEM, con
el apoyo de la UFSCar (nanoestructuras) y del Laboratorio Nacional de Luz Sincrotrén (Brasil, 2024a).

El desarrollo del emisor de fotones tinicos por parte del IME estd directamente relacionado
con las iniciativas nacionales en materia de comunicacién cudntica, como la RRQ. Este tipo de dis-
positivo constituye uno de los componentes fundamentales para la implementacién de protocolos de
QKD, ya que permite la generacién controlada de estados cudnticos de luz. En este sentido, aunque se
encuentren en fase experimental, estos avances contribuyen a la validacién y la mejora de las infraestruc-
turas de comunicacién segura basadas en los principios de la mecdnica cudntica en Brasil (Brasil, 2024a).

Las instituciones participantes llevaron a cabo proyectos como el emisor de fotones, que
fue uno de los primeros programas del IME centrados en las tecnologfas cudnticas; su objetivo
era desarrollar una prueba de concepto de una red metropolitana basada en las comunicaciones
cudnticas. La colaboracién civil-militar en el proyecto es esencial, ya que integra los conocimien-
tos técnicos de las universidades y los centros de investigacién con las necesidades operativas de
las Fuerzas Armadas, siguiendo modelos adoptados a nivel internacional, como el programa de la
Organizacién del Tratado del Atldntico Norte (OTAN, 2022), que impulsa soluciones cudnticas
dual-use en colaboracién con startups. En el contexto nacional, la puesta en marcha de los planes
de desarrollo del MCTT y de los investigadores civiles demuestra que esta sinergia acelera tanto el
desarrollo como la validacién tecnolégica en entornos reales de defensa (Carneiro, 2024).

Ademis, el IME cuenta con el Programa Quantum, cuyo objetivo es la creacién e implemen-
tacién del Centro de Desarrollo de Tecnologias Cudnticas del Ejército Brasileno; el proyecto Proinvesti-
gacién del Departamento de Operaciones de Comercio Exterior (DECEx), titulado “Estudo do impacto
da Inteligéncia Artificial e das Tecnologias Quinticas no Preparo e Emprego da Forga Terrestre” (Estudio
del impacto de la inteligencia artificial y las tecnologfas cudnticas en la preparacién y el empleo de la Fuerza
Terrestre); y el Programa Pré-Defensa (CAPES), titulado “Inteligéncia Artificial e Tecnologias Quénticas:
construindo e integrando agendas e redes de pesquisa em tecnologias disruptivas para aprimorar e ampliar
a Seguranga e a Defesa Nacional” (Inteligencia Artificial y Tecnologfas Cudnticas: construccion e integra-
cién de agendas y redes de investigacidn en tecnologfas disruptivas para mejorar y ampliar la Seguridad y la
Defensa Nacional), en colaboracién con otras 42 instituciones (Rodrigues; Libero, 2024).

Otras instituciones, como la ECEME, también realizan diversas actividades que abarcan
el dmbito civil-militar con el fin de fomentar el pensamiento critico en el imbito de las tecnologias
cudnticas. El programa de posgrado stricto sensu incluye mdster académico, doctorado y posdoc-
torado, con lineas de investigacién centradas en estudios estratégicos y de defensa. Mientras que
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el IME se ocupa de los aspectos técnicos de la tecnologia cudntica, la ECEME aborda el “por qué,
cudndo y dénde emplear” estas tecnologfas, lo cual es fundamental para orientar las inversiones, la
doctrina y las colaboraciones. La formacién de pensadores estratégicos con conocimientos tecno-
légicos es uno de los objetivos de la institucién (Rodrigues; Libero, 2024).

La integracién de las instituciones militares permite armonizar, junto con las instituciones
civiles, los intereses estratégicos de la defensa nacional con las capacidades cientificas del pais, lo que
favorece el desarrollo de soluciones tecnolégicas de doble uso. El uso compartido de la infraestruc-
tura de laboratorio, el intercambio de conocimientos técnico-cientificos y la formacién de personal
especializado garantizan una mayor eficiencia en la puesta en marcha de proyectos delicados, como
las redes de comunicacién cudntica. Al institucionalizar esta colaboracidn, Brasil avanza hacia la con-
secucién de la autonomfa tecnoldgica, se prepara para futuros escenarios de amenazas cibernéticas y
consolida su soberania digital en 4mbitos criticos para la seguridad (LevelQuantum, 2023).

La ECEME ha incorporado el Ciclo de Estudios Estratégicos (CEE) como una iniciativa funda-
mental para profundizar en el pensamiento militar orientado a las transformaciones tecnoldgicas actuales
(Brasil, 2025e). En la serie de cursos y seminarios del CEE, temas como la computacién cudntica, los sen-
sores cudnticos y las comunicaciones seguras se abordan no solo como cuestiones de interés cientifico, sino
como elementos fundamentales parala modernizacién de la doctrina militar brasilefia. El evento se articula
en torno a encuentros temdticos, en los que participan oficiales en formacion, investigadores civiles, acadé-
micos y representantes de instituciones estratégicas, como el Ministerio de Defensa, el MCTI, el IME y el
Centro de Gestién y Operaciones del Sistema de Proteccién de la Amazonia (Cenispam) (Brasil, 2025b).

Este enfoque multidisciplinar permite un andlisis integrado de las tendencias tecnolé-
gicas y su impacto en las capacidades operativas de las Fuerzas Armadas. Los estudios se centran
en el medio y largo plazo, teniendo en cuenta las tecnologfas emergentes en el contexto de la gue-
rra hibrida (Fernandes, 2016), la transformacién digital de la defensa y la necesidad de soberanfa
nacional en 4mbitos sensibles. Ademids, el CEE puede contribuir directamente a la formacién de
lideres militares capaces de comprender y aplicar los conceptos derivados de la ciencia y la tec-
nologfa de vanguardia, articuldindolos con las necesidades estratégicas del pais. De este modo, la
ECEME refuerza su papel como centro de excelencia en el pensamiento estratégico nacional, pro-
moviendo una doctrina moderna, adaptada a los retos del siglo XXI (Brasil, 2023a).

5 CONCLUSION

La investigacién indica que las tecnologfas cudnticas son un factor fundamental para la
soberanfa nacional y la proyeccién de poder en el siglo XXI. El andlisis ha revelado que las insti-
tuciones militares brasilefias cumplen un papel importante como catalizadoras de la cooperacién
civil-militar, actuando simultdneamente como demandantes, coordinadoras y desarrolladoras de
capacidades tecnolégicas cudnticas.

El estudio senalé que el IME es un centro de excelencia técnica que desarrolla proyectos pio-
neros, como el emisor de fotones tnicos y la Red Hermes Cudntica, ademds de establecer colaboracio-
nes estratégicas con universidades civiles y centros de investigacion. Al mismo tiempo, la ECEME se
consolida como centro de reflexién estratégica, integrando las implicaciones de las tecnologfas cudnticas
en la doctrina militar brasilefa a través de programas de formacién y ciclos de estudios especializados.
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La aplicacién del modelo de la Triple Hélice ayuda a comprender la dindmica de la inno-
vacién en tecnologfas cudnticas en Brasil. La sinergia entre las universidades (generacién de cono-
cimiento fundamental), el sector productivo (aplicacién y escalabilidad) y el Gobierno (politicas
publicas y financiacién) ha demostrado ser necesaria para acelerar el desarrollo de las capacidades
nacionales en un contexto de intensa competencia tecnoldgica internacional.

En el panorama geopolitico, la comparacién entre las estrategias de Estados Unidos y
China mostré modelos distintos, pero convergentes en sus objetivos relacionados con el desarrollo
de tecnologias cudnticas. Mientras que Estados Unidos apuesta por un ecosistema diversificado
de innovacién publico-privada, China adopta un enfoque centralizado con inversiones estatales
masivas. Ambas estrategias reconocen que el dominio cudntico trasciende el avance cientifico y
constituye un componente decisivo de la arquitectura internacional contempordnea.

En el caso de Brasil, los resultados indican que las iniciativas atn incipientes en el émbito
de las tecnologfas cudnticas, aunque prometedoras, requieren una mayor coordinacién institucio-
nal, una inversién continuada y una visién estratégica a largo plazo. El proyecto IATQ), la Red Rio
Cudntica, las iniciativas del ComDCiber (Centro Brasilefio de Investigaciones Fisicas, 2023) y la
Red Hermes constituyen hitos importantes, pero su consolidacién depende del fortalecimiento de
la cooperacidn entre el sector civil y el militar mediante politicas publicas estructurales.

El estudio identificé retos que requieren una atencién prioritaria: 1) la necesidad de con-
tinuidad politica y presupuestaria para los proyectos a largo plazo; 2) la superacion de las barreras
culturales e institucionales entre los sectores civil y militar; y 3) el desarrollo de una infraestructura
cientifica adecuada a las nuevas demandas tecnoldgicas.

Como recomendaciones, se sugiere: la institucionalizacién de mecanismos permanentes de
didlogo entre civiles y militares; la creacién de centros de excelencia multidisciplinares en tecnologfas
cudnticas; el establecimiento de programas de formacién especializada en colaboracién con universi-
dades; la aplicacién de politicas de contratacién publica orientadas a la innovacién que favorezcan el
desarrollo de la Base Industrial de Defensa (BID) nacional; y la elaboracién de una estrategia nacional
integral en materia de tecnologfas cudnticas que integre la defensa, la economia y la ciencia.

La cooperacién civil-militar contribuye a la construccién de la soberanfa tecnoldgica brasi-
lefia. La capacidad de articular los conocimientos cientificos civiles con las capacidades organizativas
militares determinard la posicién de Brasil en la jerarquia mundial del poder en la era cudntica. De este
modo, las instituciones militares brasilefias, al actuar como vectores de integracién e innovacion, se con-
solidan en el desarrollo de un entorno nacional de defensa tecnoldgicamente auténomo y competitivo.

La carrera cudntica, que ya estd en marcha, exige al Estado brasilefio una postura proac-
tiva, coordinada y visionaria, capaz de transformar el potencial cientifico nacional en capacidades
estratégicas efectivas. El éxito de este proceso dependerd de la consolidacién de la cooperacién
civil-militar como politica de Estado, garantizando que el pais influya activamente en el rumbo de
la revolucién cudntica global.
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